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Tiedonsiirtoyhteyden reitittaminen 
Keksinnon ala 

Keksinto koskee tiedonsiirtoyhteyden reitittamista paatelaitteen ja 
palvelimen valilla tiedonsiirtoverkon yli. 

Tekniikan tausta 

Erilaisten henkilokohtaisten tietokoneiden, esimerkiksi PDA 
(Personal Digital Assistant), ja alypuhelimien liikkuva kaytto on yleistynyt. 
Naiden paatelaitteiden avulla kayttaja on yhteydessa palvelimeen seka toi- 
mistossa etta toimiston ulkopuolella. Jotkut nykyaikaiset paatelaitteiden 
kayttoliittymat, kuten Windows 95, mahdollistavat ns. plug-and-play-liitynto- 
jen kytkemisen ja poistamisen jopa sovelluksen kaynnissa ollessa. 

Tekniikan tasosta on tunnettua reitityksen valinta verkon solmupis- 
teissa. Oheisen piirustuksen kuvio 1 esittaa paatelaitteen kytkeytymista va- 
littavan verkon (internet) kautta palvelimelle (host) tunnetulla tavalla. Esimer- 
kiksi toimiston ulkopuolella liikkuessaan tilanteessa 1 paatelaite TE kytkeytyy 
liityntapisteeseen AP1 (Access Point). Lahettamissaan sanomissa paatelaite 
kayttaa liityntapisteen paatelaitteelle varaamaa osoitetta lahdeosoitteena. 
. Paatelaitteeseen yhteyden haluava solmu puolestaan kayttaa kyseista osoi- 
tetta lahettamiensa sanomien kohdeosoitteena. Vaihdettaessa liityntapistetta 
tama osoite muuttuu, esimerkiksi kuvion 1 tilanteessa 2 liityntapisteen AP2 
varaamaksi osoitteeksi. Kayttamalla esimerkiksi Mobile IP protokollaa voi- 
daan kayttajan kulloinkin kayttama liityntapiste rekisteroida kotirekisteriin 
(HA, home agent), mika mahdollistaa saman osoitteen kayttamisen liitynta- 
pisteesta riippumatta. Kayttajan on kuitenkin manuaalisesti valittava kulloin- 
kin kaytettava liityntapiste. Liityntapisteen automaattinen vaihto toiseksi lii- 
tyntapisteeksi paatelaitteen TE liikkuessa, esimerkiksi AP1:sta AP2:ksi, ei ole 
mahdollista tassa jarjestelyssa, vaan paatelaitteen on itse aktiivisesti liitytta- 
va ja rekisteroidyttava uuteen liityntapisteeseen kytkeytymisen aikaansaami- 
seksi. Kayttaja voi olla kytkeytyneena yhteen liityntapisteeseen kerrallaan. 

Yhteys paatelaitteelta TE muodostetaan kaytettavissa olevan liityn- 
nan avulla. Eri verkkoliityntoja ovat esimerkiksi Ethernet tai infrapuna (IR, in- 
fra-red) toimistolla tai GSM-dataliitynta (Global System for Mobile Communi- 
cations), erityisesti GPRS-liitynta (General Packet Radio Service), toimiston 
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ulkopuolella. Yksi yleisesti kaytetty liityntatapa on PCMCIA-liityntakortin liit- 
taminen paatelaitteeseen TE. Kayttaja voi poistaa ja liittaa naita liityntoja 
mielensa mukaan, jolloin yhteys muodostetaan kulloinkin liitettyna olevan lii- 
tynnan kautta. Myos useampia kortteja voidaan liittaa samanaikaisesti paa- 
5 telaitteeseen TE, mutta talloin niista kaytetaan vain yhta, esimerkiksi ensim- 
maiseksi paatelaitteeseen liitettya liityntaa, eika liityntaa vaihdeta automaat- 
tisesti toiseen kesken yhteyden, vaikka yhteys kaytetyn liitynnan kautta me- 
netettaisiin. 

Tekniikan tason mukaisissa liitynnbissa on ongelmana, etta niissa 
10 paatelaitteen liittyminen tiedonsiirtoverkkoon ei ole joustava. Kayttajan on 
aktiivisesti itse suoritettava kaytettavan liitynnan valinta ja liittaminen seka 
rekisteroityminen verkon solmupisteeseen. Lisaksi liityntaa vaihdettaessa 
saatetaan joutua sulkemaan sovellus ja kaynnistamaan jarjestelma uudes- 
taan uuden liitynnan kayttoonottamiseksi. 

15 

Keksinnon lyhyt yhteenveto 

Taman keksinnon tarkoituksena on toteuttaa joustava eri verkkolii- 
tyntoja hyodyntava jarjestelma ja menetelma tiedonsiirtoyhteyden reitittami- 

seksi paatelaitteen ja palvelimen valilla. 
20 Tama uudentyyppinen tiedonsiirtoyhteyden reitittaminen saavutetaan 

keksinnonmukaisilla menetelmilla, joille on tunnusomaista se, mita on sa- 
nottu itsenaisissa patenttivaatimuksissa 1 ja 15. Menetelmien edullisia suo- 
ritusmuotoja on esitetty epaitsenaisissa patenttivaatimuksissa. 

Keksinto koskee lisaksi jarjestelyja, joille on keksinnon mukaisesti 
25 tunnusomaista se, mita on sanottu itsenaisissa patenttivaatimuksissa 26, 28 
ja 30. 

Keksinto perustuu siihen ajatukseen, etta paatelaitteen ja palvelimen 
valisen yhteyden ensimmainen reititys suoritetaan paatelaitteessa ja/tai 
paatelaitteen ja palvelimen valissa sijaitsevassa kauttakulkukeskuksessa en- 

30 nalta asetettujen kriteerien perusteella. Keksinnon ensimmaisessa toteutus- 
vaihtoehdossa paatelaitteessa sijaitseva reititin tarkkailee kulloinkin saata- 
villa olevia liityntapisteita ennalta asetettujen tiedonsiirron reitittamisen kritee- 
rien pohjalta. Tarkastelun tulosten perusteella paatelaitteen reititin reitittaa 
tiedonsiirtoliikenteen ainakin yhden kriteerit halutulla tavalla tayttavan liityn- 

35 tapisteen kautta. Eri suoritusmuodoissa asetettujen kriteerien perusteella 
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paatelaitteen reititin valitsee ainakin yhden reititysvaihtoehdon ainakin kah- 
desta eri liityntapisteesta ja/tai jakaa liikenteen valityksen ainakin kahden lii- 
tyntapisteen kesken suhteutettuna. Paatelaite kytkee valitun liitynnan/valitut 
Hitynnat paatelaitteen sovellukselle, edullisesti sovelluksen ja kayttajan kan- 
5 nalta lapinakyvasti. Reititysvaihtoehdoista voidaan myos valita useampi kuin 
yksi liitynta kytkettavaksi sovellukselle samanaikaisesti, jolloin tiedonsiirto ta- 
pahtuu useamman siirtoyhteyden kautta esimerkiksi tiedonsiirron varmenta- 
miseksi. Ennalta asetettuja kriteereja ovat esimerkiksi siirtokapasiteetti, siir- 
toviiveet, siirtovirheet, tietoturva ja/tai tiedonsiirron kustannukset. Myos so- 

10 vellus voi asettaa naita kriteereja. Keksinnon muissa toteutusvaihtoehdoissa 
ensimmainen reititys suoritetaan paatelaitteelle ennalta asetettujen kriteeri- 
en perusteella paatelaitteessa ja kauttakulkukeskuksessa tai pelkastaan 
kauttakulkukeskuksessa. 

Tallaisen menetelman etuna on se, etta voidaan valita kulloinkin 

15 kayttajan kannalta edullisin liittyma, esimerkiksi halvin tai parhaimman suo- 
rituskyvyn antava liittyma. 

Edelleen keksinnon mukaisen menetelman etuna on se t etta liityn- 
nan vaihto ja niiden kaytto voidaan toteuttaa kayttajalle ja/tai sovellukselle 
lapinakyvasti sailyttaen oleellisesti jatkuva liitynta. Olemassa oleviin liitynta- 

20 menetelmiin ei tarvitse tehda muutoksia. 

Lisaksi keksinnon mukaisen menetelman etuna on, etta se mahdol- 
listaa paasta paahan tietoturvan tiedonsiirtoyhteydelle seka haluttaessa da- 
tan kompressoinnin. 

Keksinnon mukaisen jarjestelyn etuna on, etta se ei vaadi erityisso- 

25 vellusta tai muutoksia tekniikan tason mukaisiin sovelluksiin, vaan sita voi- 
daan hyodyntaa kaytettaessa olemassa olevia sovelluksia. Myoskaan ole- 
massa oleviin liityntapisteisiin tai siirtoverkkoon ei tarvitse tehda muutoksia. 

Kuvioluettelo 

30 Keksintoa selostetaan nyt lahemmin edullisten suoritusmuotojen yh- 

teydessa viitaten kuvioiden 2 - 6 mukaisiin esimerkkeihin oheisissa piirustuk- 
sissa, joissa: 
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kuvio 1 esittaa tekniikan tason mukaista paatelaitteen kytkeytymista palveli- 
melle tiedonsiirtoverkon valityksella; 
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kuvio 2 esittaa keksinnon mukaista paatelaitteen kytkeytymista palvelimelle 

tiedonsiirtoverkon valityksella; 
kuvio 3 esittaa keksinnon mukaisen menetelman ensisijaisen suoritusmuo- 
don vuokaaviona; 

kuvio 4 esittaa esimerkkitapauksen keksinnon ensisijaisen suoritusmuodon 
datapakettien valityksesta keksinnon mukaisten verkkoliityntapistei- 
den kautta; 

kuvio 5 esittaa keksinnon mukaisen menetelman toissijaisen suoritusmuo- 
don vuokaaviona; ja 
kuvio 6 esittaa keksinnon mukaisen paatelaitteen rakennetta protokollata- 
solla. 

Keksinnon yksityiskohtainen selostus 

Esilla olevaa keksintoa voidaan soveltaa minka tahansa tiedonsiirto- 
15 jarjestelman yhteydessa. Seuraavassa keksintoa selostetaan tarkemmin 
edullisten suoritusmuotojen valossa viitaten oheisen piirustuksen kuvioihin. 
Tassa hakemuksessa liityntapisteella (access point) tarkoitetaan tiedonsiirto- 
verkossa olevaa yleista kytkentakohtaa, johon kytkeytymalla paatelaite voi 
muodostaa liitynnan tiedonsiirtoverkkoon. 
20 Kuvio 2 esittaa eraan keksinnon mukaisen liityntaverkon rakenteen. 

Kuviossa on esitetty kolme vaihtoehtoista reittia R1 , R2 ja R3 paatelaitteelta 
TE palvelimelle valittavan internet-verkon ja kauttakulkukeskuksen GW 
kautta. Keksinnon mukaisesti talloin on valittavana useampia kuin yksi, ku- 
vion 2 tapauksessa kolme, vaihtoehtoista reittia, joista valitaan paatelaitteen 
25 kaytettavaksi ainakin yksi liitynta kerrallaan. Paatelaitteeseen kytketyt liityn- 
nat voivat olla esimerkiksi Ethernet, IR ja GSM-dataliitynta. Paatelaitteessa 
pyorii sovellus APPL, jonka kayttoon liitynta valitaan. Liikenne paatelaitteen 
ja palvelimen valilla voidaan tarvittaessa kompressoida ja/tai salata. 

Seuraavassa keksintoa selostetaan tarkemmin keksinnon ensisijai- 
30 sen suoritusmuodon valossa viitaten kuvioon 3, joka esittaa keksinnon mu- 
kaisen menetelman ensisijaisen suoritusmuodon vuokaaviona. Kuvion 3 koh- 
dassa 30 asetetaan ainakin yksi kriteeri liitynnan valinnalle. Kohdassa 31 
tarkkaillaan kaytettavissa olevia liityntoja naiden ennalta asetettujen keksin- 
non mukaisten kriteerien avulla. Tama tarkkailu voidaan suorittaa esimerkiksi 
35 monitoroimalla kutakin kaytettavissa olevaa liityntaa jatkuvasti tai tietyin va- 
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liajoin. Kohdassa 34 tarkastellaan, onko ennalta asetetut kriteerit tayttyneet. 
Kriteereita voi olla yksi tai useampia samanaikaisesti, jolloin usean kriteerin 
tapauksessa valinta edellyttaa kaikkien asetettujen kriteerien tayttymista. Yk- 
si liitynnan vaihdon liipaiseva kriteeri voi olla nykyisen liitynnan kaytosta 
5 poistuminen. Kohdan 34 kriteerien tarkastelu voidaan suorittaa myos tiedon- 
siirron laatua monitoroimalla. Ehdon 34 tayttymisen jalkeen valitaan kohdas- 
sa 36 uusi kriteerien osoittama liitynta seka reititetaan liikenne jatkossa ta- 
man uuden liitynnan kautta. 

Keksinnon mukaisen menetelman ensisijaisessa suoritusmuodossa 

10 voidaan myos valita useampi kuin yksi liitynta kytkettavaksi samanaikaisesti 
paatelaitteen ja palvelimen valille. Kuvio 4 esittaa esimerkkitapauksen tallai- 
sesta verkkorakenteesta, jossa data lahetetaan ainakin kahta eri reittia pitkin 
paatelaitteen TE ja palvelimen valilla. Kuviossa 4 kauttakulkukeskus GW la- 
hettaa paatelaitteelle TE palvelimelta saamansa datapaketit seka reittia R1 

15 etta reittia R2 pitkin. Kauttakulkukeskus GW voi numeroida datapaketit en- 
nen lahetysta kuten kuvioon 4 on merkitty. Siirtovirheista johtuen paatelaite 
TE vastaanottaa kuvion 4 esimerkissa liitynnan R1 kautta numeroidut paketit 
UN, IV ja liitynnan R2 kautta paketit 1 ,11, 1 II. Nama eri reiteilta vastaanotetut 
paketit yhdistamalla paatelaite TE saa koko lahetetyn pakettisarjan. Datapa- 

20 kettien numeroinnin ansiosta paatelaite TE pystyy karsimaan redundantit pa- 
ketit, kuvion 4 tapauksessa toiset paketit I ja III, jotka siis vastaanotetaan se- 
ka liitynnan R1 etta liitynnan R2 kautta. Pakettien numerointi myos mahdol- 
listaa eri liityntojen ominaisuuksien maarittelyn naiden eri liityntojen kautta 
vastaanotettujen pakettien numerointia vertailemalla. Liitynta R3 on kuviossa 

25 4 varalla ja tata liityntapistetta tarkkaillaan keksinnon mukaisesti liitynnan va- 
lintakriteerien avulla kuten edella on keksinnon ensisijaisen suoritusmuodon 
yhteydessa selostettu. Mikali paatelaite TE kuvion 4 tapauksessa paattaisi 
vaihtaa liitynnan liityntapisteeseen R3, voi paatelaite TE ilmoittaa verkolle 
liityntapisteen vaihdettuaan, minka numeroinen datapaketti pitaisi lahettaa 

30 seuraavaksi. Kauttakulkukeskuksen GW ei valttamatta tarvitse lahettaa kaik- 
kia datapaketteja jokaista kaytettavissa olevaa reittia pitkin. 

Keksinnon mukaisen toiminnallisuuden ensisijaisen suoritusmuodon 
mukaisesti paatelaite voi aluksi olla kytkettyna palvelimeen Ethernet-liityn- 
nalla (R1), jolloin data reititetaan taman liitynnan kautta. Kun kayttaja poistaa 

35 Ethernet-liityntakortin valittyy siita ilmoitus paatelaitteen reitittimelle, joka kek- 
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sinnon mukaisesti etsii uuden vaihtoehtoisen reitin, jolla liikennointia voidaan 
jatkaa. Uuden reitin etsimisen aikana mahdollisesti lahetettavaksi saapuvat 
datapaketit asetetaan jonoon odottamaan, kunnes uusi reitti loytyy. Uuden 
reitin etsiminen voidaan suorittaa myos ennakoivasti kaytossa olevan yhtey- 
5 den viela toimiessa. Uuden reitin, esimerkiksi IR-liitynnan (R2), loytyessa lii- 
kennointia jatketaan IR-liitynnan kautta, kunnes IR-liityntakin poistuu kaytos- 
ta. Reititin saa jalleen tiedon liitynnan poistumisesta ja etsii uutta reittia liiken- 
noinnin jatkamiseksi. Kayttajan kytkeytyessa GSM-datapalveluun reititin rei- 
tittaa datan liikennoinnin GSM-dataliitynnan (R3) kautta. Edella kuvatussa 

10 keksinnon mukaisessa reititysesimerkissa siirtoyhteys muodostuu oleellisesti 
jatkuvasta verkkoliitynnasta, joka saattaa olla hetkellisesti poikki vain uuden 
reitin etsimisen ja kayttoon kytkemisen ajan. 

Keksinnon toissijaisessa suoritusmuodossa liikenne jaetaan ainakin 
kahden liitynnan kesken ennalta asetettujen kriteerien perusteella. Kuvio 5 

15 esittaa keksinnon mukaisen menetelman toissijaisen suoritusmuodon vuo- 
kaaviona. Kohdassa 50 asetetaan ainakin yksi kriteeri liitynnan valityskapa- 
siteetin valinnalle. Kohdassa 51 tarkkaillaan kaytettavissa olevia liityntoja 
naiden ennalta asetettujen keksinnon mukaisten kriteerien avulla. Tama 
tarkkailu voidaan suorittaa esimerkiksi monitoroimalla kutakin kaytettavissa 

20 olevaa liityntaa jatkuvasti tai tietyin valiajoin. Kohdassa 54 tarkastellaan, on- 
ko liityntojen tilanne kriteerien kannalta katsottuna muuttunut. Liikenteen uu- 
delleenjaon liipaiseva kriteeri voi olla esimerkiksi liitynnassa kaytettavissa 
olevan siirtokapasiteetin muuttuminen tietyn arvon tai useiden eri arvojen yli 
tai ali. Kohdan 54 kriteerien tarkastelu voidaan suorittaa myos tiedonsiirron 

25 laatua monitoroimalla. Ehdon 54 tayttymisen jalkeen jaetaan kohdassa 56 
liikenne liityntojen kesken kriteerien tarkastelun tulosten osoittamassa suh- 
teessa, esimerkiksi siten, etta tietty osa liikenteesta valitetaan yhden liityn- 
nan kautta ja loput liikenteesta toisen liitynnan kautta. 

Edella selostetut keksinnon ensisijainen ja toissijainen suoritusmuoto 

30 voidaan myos yhdistaa, jolloin reitittimessa suoritetaan kerrallaan ainakin 
kahden liitynnan valinta keksinnon ensisijaisen suoritusmuodon mukaisesti ja 
liikenteen jakaminen valittujen liityntojen kesken keksinnon toissijaisen suo- 
ritusmuodon mukaisesti. Talloin kriteerit liitynnan valitsemiseksi ja kriteerit 
liikenteen jakamiseksi liityntojen kesken voivat olla toisistaan erillisia kritee- 

35 reja. 




7 



Edella mainituiksi kriteereiksi voidaan asettaa esimerkiksi tiedonsiir- 
ron kustannukset siten, etta valitaan tietty liitynta, esimerkiksi GPRS-liitynta, 
tai siirretaan mahdollisimman paljon liikenteesta tassa liitynnassa aina, kun 
kaytettavissa ei ole liityntaa, jossa liikenndinti olisi halvempaa, kuten esimer- 
5 kiksi Ethernet. Muita kriteereja voivat olla esimerkiksi siirtokapasiteetti, siirto- 
viiveet, tietoturva tai siirtovirheet, jolloin kriteeri tayttyy esimerkiksi, kun joku 
toinen liitynta on parempi kuin kaytossa oleva liitynta asetetun kriteerin 
osalta tai kaytossa oleva liitynta todetaan huonoksi yhden kriteerin perus- 
teella. Talloin voidaan uudeksi liitynnaksi valita toisen kriteerin tayttava lii- 

10 tynta tai siirtaa liikenteen valitysta enemman toisen kriteerin tayttavalle liityn- 
nalle. Siirtokapasiteettikriteeria voidaan kayttaa uuden liityntapisteen valit- 
semiseksi ja kayttoonottamiseksi esimerkiksi uuden sovelluksen kaynnisty- 
essa ja muodostaessa enemman siirtokapasiteettia vaativan yhteyden. Va- 
lintakriteereja voi olla asetettu useita samanaikaisesti, esimerkiksi mika ta- 

15 hansa edella mainittujen valintakriteerien yhdistelma. Valintakriteerit asete- 
taan edullisesti siten, etta liikenne saadaan ohjattua uudelle liitynnalle ennen 
vanhan liitynnan siirtokapasiteetin poistumista. 

Keksinnon kolmannessa suoritusmuodossa liitynnan valintakritee- 
reista ainakin osa on oppivia kriteereja, jotka asettuvat kayttajan toistuvan 

20 . toiminnan perusteella. Talloin valintakriteerina on esimerkiksi aika ja/tai paik- 
ka, jossa paatelaite on kytkettyna ensimmaiseen liityntapisteeseen. Jos 
paatelaite liikkuu toistuvasti samaa maantieteellista reittia, voidaan liitynta- 
pisteen vaihtotarve ennakoida ja kytkea uusi liityntapiste jo ennakolta paate- 
laitteen kanssa toimintaan. Talloin esimerkiksi liitynnan vaihtotilanteessa 

25 paatelaitteella on yhteys ainakin kahden liityntapisteen kautta samanaikai- 
sesti, jonka jalkeen liikenne ensimmaisen liitynnan kautta voidaan lopettaa. 
Muutoin keksinnon mukaisen menetelman kolmannen suoritusmuodon toi- 
minnallisuus vastaa minka tahansa aiemmin selostetun suoritusmuodon toi- 
minnallisuutta. 

30 Kaytettavat sovellukset asettavat edellytyksia kaytettavalle liitynnalle, 

esimerkiksi siirtokapasiteetin ja/tai siirtovirheiden osalta. Taten kriteereita 
voidaan muuttaa sovellusten tarpeiden mukaisesti kulloiseenkin tilanteeseen 
sopivaksi. Toisaalta valitun liityntapisteen ominaisuudet saattavat tarjota 
mahdollisuuksia sovelluksille esimerkiksi kaynnistaa uusia toimintoja. Kek- 

35 sinnon mukainen toiminnallisuus voidaan toteuttaa taysin kaytettavan sovel- 
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luksen ja kayttajan kannalta lapinakyvasti tai myos siten, etta kaytettavalle 
soveilukselle ja/tai kayttajalle raportoidaan valittu liityntapiste/-pisteet ja/tai 
valittujen liityntapisteiden tarjoamat mahdollisuudet, jotta sovellus tai kayttaja 
halutessaan voi hyodyntaa liitynnan/liityntojen suomat uudet mahdollisuudet 
5 ja/tai sopeuttaa toimintaansa liityntaan sopivaksi. Sovelluksen asettamat 
vaatimukset tiedonsiirrolle voidaan maarittaa sovelluksen kayttamasta proto- 
kollasta tai sovelluksen asettamista QoS-parametreista (Quality of Service), 
jotka maarittelevat tietyt tiedonsiirtotielle asetetut vaatimukset, tai tarjoamalla 
soveilukselle rajapinta, jonka kautta sovellus voi asettaa minka tahansa tas- 

10 sa esitetyn reitityskriteerin. Raportoimalla kaytossa olevan liitynnan siirtoka- 
pasiteetti-tieto soveilukselle voidaan sovelluksen eri toimintoja porrastaa si- 
ten, etta kulloinkin kaytettavissa oleva siirtokapasiteetti riittaa turvaamaan 
sovelluksen normaalin toiminnan. Esimerkiksi sahkopostien lahetysta sovel- 
lukselta voidaan viivastaa, kunnes siirtokapasiteettia on tarjolla riittavasti se- 

15 ka muun liikenteen etta sahkopostiviestien valittamiseen. Soveilukselle voi- 
daan haluttaessa raportoida myos vaihtoehtoisten kaytettavissa olevien reit- 
tien ominaisuuksia, esimerkiksi siirtokapasiteetti, jotta sovellus on tietoinen 
mahdollisesta saatavilla olevasta lisasiirtokapasiteetista, jota sen toiminnalli- 

suus saattaa jatkossa edellyttaa. 

20 Keksinnon ensimmaisessa toteutusvaihtoehdossa reititin sijaitsee 

paatelaitteessa TE, joka voi liikkua paikasta toiseen ja kytkeytya tiedonsiirto- 
verkkoon tarvittaessa. Paatelaitteen TE kytkeytyminen tiedonsiirtoverkon lii- 
tyntapisteisiin ei vaadi uusia lisatoimintoja liityntapisteissa tai liityntaprotokol- 
lissa tunnettuun tekniikkaan nahden. Kuvio 6 esittaa keksinnon mukaisen 

25 paatelaitteen TE rakenteen protokollatasolla. Internet-verkon valittaessa da- 
taa palvelimen ja paatelaitteen TE valilla on paatelaitteessa kaytossa TCP/IP 
protokollat kuviossa esitetylla tavalla. Reititin (router) liittyy muuhun toimin- 
nallisuuteen IP-protokollan valityksella. Kayttajan datapaketit voidaan kap- 
seloida paatelaitteen TE reitittimen ja kauttakulkukeskuksen GW valilla jolla- 

30 kin tekniikan tasosta tunnetulla tavalla, kuten esimerkiksi Mobile IP. 

Keksinnon toisessa toteutusvaihtoehdossa keksinnon mukainen rei- 
titin sijaitsee seka paatelaitteessa TE etta kauttakulkukeskuksessa GW. Na- 
ma molemmat reitittimet toteuttavat itsenaisesti keksinnon mukaista toimin- 
nallisuutta jonkin edella selostetun suoritusmuodon mukaisesti. 
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Keksinnon kolmannessa toteutusvaihtoehdossa reititin sijaitsee 
kauttakulkukeskuksessa GW, joka reitittaa tiedonsiirron paatelaitteelle aina- 
kin yhden liitynnan kautta ennalta asetettujen kriteerien perusteella. 

Luonnollisesti keksinnon mukainen toiminnallisuus soveltuu kaytetta- 
5 vaksi myos, vaikka tiedonsiirtoverkko ei kasittaisikaan valittavaa verkkoa ja 
kauttakulkukeskusta vaan paatelaite olisi kytketty suoraan palvelimelle aina- 
kin kahden liityntapisteen kautta. 

Piirustukset ja niihin liittyva selitys on tarkoitettu vain havainnollista- 
maan keksinnon ajatusta. Yksityiskohdiltaan voi keksinnon mukainen toimin- 
10 nallisuus vaihdelia patenttivaatimusten puitteissa. Keksinto soveltuu erityi- 
sesti kaytettavaksi pakettimuotoisessa lahetyksessa esimerkiksi GPRS- 
verkon yhteydessa, mutta myos muunlaisessa datalahetyksessa. Keksinto ei 
rajoitu pelkastaan edella selostettujen iiityntapisteiden yhteydessa kaytetta- 
vaksi. 
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Pate ntti vaati m u ks et 

1. Menetelma tiedonsiirtoyhteyden reitittamiseksi paatelaitteen (TE) 
ja palvelimen valilla tiedonsiirtoverkon yli, joka verkko kasittaa ainakin kaksi 
liityntapistetta (access point) (R1, R2 t R3) paatelaitteen kytkeytymiseksi tie- 

5 donsiirtoverkkoon, tunnettu siita, etta menetelmassa 

asetetaan ainakin yksi kriteeri liityntapisteen valinnalle, 
arvioidaan liityntapisteita mainittujen kriteerien perusteella, 
valitaan mainitut kriteerit tayttava ainakin yksi liityntapiste, ja 
kytketaan tiedonsiirtoliikenne valitun ainakin yhden liityntapisteen 

10 kautta. 

2. Patenttivaatimuksen 1 mukainen menetelma, tunnettu siita, 
etta valitaan mainitut kriteerit tayttava ainakin yksi liityntapiste paatelaittees- 
sa (TE). 

3. Patenttivaatimuksen 1 tai 2 mukainen menetelma, tunnettu sii- 
15 ta, etta valitaan mainitut kriteerit tayttava ainakin yksi liityntapiste kauttakul- 

kukeskuksessa (GW). 

4. Patenttivaatimuksen 1 mukainen menetelma, tunnettu siita, 
etta menetelmassa lisaksi 

asetetaan ainakin yksi kriteeri ainakin kahden valitun liityntapisteen 
20 tiedonsiirron valityskapasiteetin valinnalle, 

arvioidaan valittuja liityntapisteita mainittujen kriteerien perusteella, 

valitaan kunkin valitun liityntapisteen valityskapasiteetti arvioinnin 
tulosten perusteella, ja 

suhteutetaan tiedonsiirtoliikenne valittujen liityntapisteiden kesken 
25 valittujen valityskapasiteettien suhteessa. 

5. Patenttivaatimuksen 1 mukainen menetelma, tunnettu siita, 
etta menetelmassa 

valitaan ainakin kaksi liityntapistetta (R1, R2) ja 
kytketaan kaikki liikenne naiden ainakin kahden valitun liityntapisteen 
30 (R1, R2) kautta samanaikaisesti. 

6. Patenttivaatimuksen 1 tai 4 mukainen menetelma, tunnettu sii- 
ta, etta arvioidaan liityntapisteita jatkuvasti. 

7. Patenttivaatimuksen 1 tai 4 mukainen menetelma, tunnettu sii- 
ta, etta arvioidaan liityntapisteita maaravalein. 
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8. Patenttivaatimuksen 6 tai 7 mukainen menetelma, tunnettu sii- 
ta, etta arvioidaan liityntapisteita tarkkailemalla tiedonsiirron laatua. 

9. Patenttivaatimuksen 1-8 mukainen menetelma, tunnettu siita, 
etta raportoidaan paatelaitteessa kaytettavalle sovellukselle (APPL) valitun 

5 liityntapisteen ominaisuuksia. 

10. Patenttivaatimuksen 9 mukainen menetelma, tunnettu siita, 
etta sopeutetaan sovelluksen (APPL) toiminta raportoitujen ominaisuuksien 
perusteeila. 

11 Patenttivaatimuksen 1 tai 9 mukainen menetelma, tunnettu 
10 siita, etta raportoidaan kayttajalle valitun liityntapisteen ominaisuuksia. 

12. Patenttivaatimuksen 1 tai 4 mukainen menetelma, tunnettu 
siita, etta asetetaan ainakin yksi kriteeri kaytettavalta sovellukselta (APPL). 

13. Patenttivaatimuksen 12 mukainen menetelma, tunnettu siita, 
etta valitaan mainitut kriteerit tayttava ainakin yksi liityntapiste sovelluskoh- 

15 taisesti. 

14. Patenttivaatimuksen 1 tai 4 mukainen menetelma, tunnettu 
siita, etta liityntapisteista ainakin yksi on langaton. 

15. Menetelma tiedonsiirtoyhteyden reitittamiseksi paatelaitteen (TE) 
ja palvelimen valilla tiedonsiirtoverkon yli, joka verkko kasittaa ainakin kaksi 

20 liityntapistetta (access point) (R1, R2, R3) paatelaitteen kytkeytymiseksi tie- 
do n s i i rto ve r k ko o n , tunnettu siita, etta menetelmassa 

asetetaan ainakin yksi kriteeri ainakin kahden liityntapisteen tiedon- 
siirron valityskapasiteetin valinnalle, 

arvioidaan liityntapisteita mainittujen kriteerien perusteeila, 
25 valitaan arvioinnin tulosten perusteeila kunkin liityntapisteen valitys- 

kapasiteetti, ja 

suhteutetaan tiedonsiirtoliikenne liityntapisteiden kesken valittujen 
valityskapasiteettien suhteessa. 

16. Patenttivaatimuksen 15 mukainen menetelma, tunnettu siita, 
30 etta arvioidaan liityntapisteita mainittujen kriteerien perusteeila paatelaittees- 
sa (TE). 

17. Patenttivaatimuksen 15 tai 16 mukainen menetelma, tunnettu 
siita, etta arvioidaan liityntapisteita mainittujen kriteerien perusteeila kautta- 
kulkukeskuksessa (GW). 
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18. Patenttivaatimuksen 15 mukainen menetelma, tunnettu siita, 
etta arvioidaan liityntapisteita jatkuvasti. 

19. Patenttivaatimuksen 15 mukainen menetelma, tunnettu siita, 
etta arvioidaan liityntapisteita maaravalein. 

5 20. Patenttivaatimuksen 15, 18 tai 19 mukainen menetelma, tun- 

nettu siita, etta arvioidaan liityntapisteita tarkkailemalla tiedonsiirron laatua. 

21. Patenttivaatimuksen 15-20 mukainen menetelma, tunnettu 
siita, etta raportoidaan paatelaitteessa kaytettavalle sovellukselle (APPL) lii- 
tyntapisteen ominaisuuksia. 
10 22. Patenttivaatimuksen 21 mukainen menetelma, tunnettu siita, 

etta sopeutetaan sovelluksen (APPL) toiminta raportoitujen ominaisuuksien 
perusteella. 

23 Patenttivaatimuksen 15 tai 21 mukainen menetelma, tunnettu 
siita, etta raportoidaan kayttajalle liityntapisteen ominaisuuksia. 
15 24. Patenttivaatimuksen 15 mukainen menetelma, tunnettu siita, 

etta asetetaan ainakin yksi kriteeri kaytettavalta sovellukselta (APPL). 

25. Patenttivaatimuksen 15 mukainen menetelma, tunnettu siita, 
etta liityntapisteista ainakin yksi on langaton. 

26. Jarjestely tiedonsiirtoyhteyden reitittamiseksi paatelaitteen (TE) 
20 . ja palvelimen valilla tiedonsiirtqverkon yii, joka verkko kasittaa ainakin kaksi 

liityntapistetta (access point) (R1, R2, R3) paatelaitteen kytkeytymiseksi tie- 
donsiirtoverkkoon, tunnettu siita, etta jarjestely kasittaa 

paatelaitteessa (TE) sijaitsevan reitittimen (router) tiedonsiirron rei- 
tittamiseksi kerrallaan ainakin yhden liityntapisteen kautta. 
25 27. Patenttivaatimuksen 26 mukainen jarjestely, tunnettu siita, 

etta ainakin yksi liityntapisteista on langaton. 

28. Jarjestely tiedonsiirtoyhteyden reitittamiseksi paatelaitteen (TE) 
ja palvelimen valilla tiedonsiirtoverkon yli, joka verkko kasittaa ainakin kaksi 
liityntapistetta (access point) (R1, R2, R3) paatelaitteen kytkeytymiseksi tie- 

30 donsiirtoverkkoon, tunnettu siita, etta jarjestely kasittaa 

paatelaitteessa (TE) ja kauttakulkukeskuksessa (GW) sijaitsevan rei- 
tittimen (router) tiedonsiirron reitittamiseksi kerrallaan ainakin yhden liitynta- 
pisteen kautta. 

29. Patenttivaatimuksen 28 mukainen jarjestely, tunnettu siita, 
35 etta ainakin yksi liityntapisteista on langaton. 
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30. Jarjestely tiedonsiirtoyhteyden reitittamiseksi paatelaitteen (TE) 
ja palvelimen valilla tiedonsiirtoverkon yli, joka verkko kasittaa ainakin kaksi 
liityntapistetta (access point) (R1, R2, R3) paatelaitteen kytkeytymiseksi tie- 
donsiirtoverkkoon, t u n n e 1 1 u siita, etta jarjestely kasittaa 

kauttakulkukeskuksessa (GW) sijaitsevan reitittimen (router) tiedon- 
siirron reitittamiseksi kerrallaan ainakin yhden liityntapisteen kautta. 

31. Patenttivaatimuksen 30 mukainen jarjestely, tunnettu siita, 
etta ainakin yksi liityntapisteista on langaton. 



(57) Tiivistelma 

Tunnetuissa tiedonsiirtoverkoissa on ongelmana, etta 
niissa paatelaitteen liittyminen tiedonsiirtoverkkoon ei ole 
joustava. Kayttajan on aktiivisesti itse suoritettava kaytet- 
tavan liitynnan valinta ja liittaminen seka rekisteroityminen 
verkon solmupisteeseen. Keksinnon kohteena on mene- 
telma ja jarjestely tiedonsiirtoyhteyden reitittamiseksi paa- 
telaitteen (TE) ja palvelimen valilla tiedonsiirtoverkon yli, 
joka verkko kasittaa ainakin kaksi liityntapistetta (access 
point) (R1, R2, R3) paatelaitteen kytkeytymiseksi tiedon- 
siirtoverkkoon. Menetelmalle on keksinnon mukaisesti tun- 
nusomaista, etta siina asetetaan ainakin yksi kriteeri lii- 
tyntapisteen valinnalle, arvioidaan liityntapisteita mainittu- 
jen kriteerien perusteella, valitaan mainitut kriteerit taytta- 
va ainakin yksi liityntapiste, ja kytketaan tiedonsiirtoliiken- 
ne valitun ainakin yhden liityntapisteen kautta. 



(Fig. 2) 
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